OpenLDAP

UMA ABORDAGEM INTEGRADA

Clodonil Hondrio Trigo

Novatec



Sumario

PIEFACIO covuvrrrinrtittnettitsssssssss s sassaens 13
Capitulo 1+ Introdug@o a0 LDAP...........cevereeeeerseninesesesesssesssssssssssssssnsssssssssssnssnss 17
110 que é Um diretOrio?. . .coueieeeiiiieeeiiie e ettt e e eaeee e ea 17

12 O que N80 € Um diretOrio? .....coveeeueeeiieeiieeriiee st 19

13 DNS: um exemplo de diretOrio ........eevureeririiiieiiiesiiecce e 20

14 O conceito de diretdrios distribufdos .........oevvveriieiiieiiiiiieieee e, 20

1.5 Protocolo de Acesso @ DITetOrios. .......ceoueeruierieenieeniieniieiieieeie e 21

1.6 LDAP: 0 peso leve da familia ........ccoooviiiiiiiiiiiiiieiicccc e 22

17 Estrutura do LDAP ....cooiiiiiiiiiiiiiciie e 23

171 Tipos de informaghes ........cc.ueeruieriieiiie ittt 24

1.7.2 Inserindo informagdes N0 diretdrio........cccvvvreveuvieeeniieeeiiieeeeiieenns 24

173 Como é organizada a drvore de diretdrios?.........occevcvervenvennennnene 25

1.8 Como € feita uma busCa?........coceevviiiiiiiiniiic e 28

1.9 Conclusdo — onde utilizar a 0 LDAP? ......ccccooiiiiiiiiiiiieicececece 28
Capitulo 2 * OPENLDAP.........ccvoeuicnicnicnienisnsisnsisssisssisssssssssssssssssssssssssssssssnsns 30
2.1 Planejamento de inStalagao.........cveervieriiiiiiieeiie e 30
211 PTIMEITO CASO .evvviviiieeiiiiiiiietee ettt et 31

212 SEZUINAO CASO vttt ettt ettt ettt 31

2.1.3 TETCEITO CASO ..ttt et e e e e e e e e e e e e e e e e e eeaaaaaeeans 32

2.2 Compilando e instalando o BerkeleyDB..........cccocirviiiiiiiiiiiniininnnne 33
2.2.1 Alguns comandos do BerkerleyDB .............cccovviiiiiiiiiiiiieieeee. 35

2.3 Compilando e instalando 0 OpenSSL..........cccoovieiiiieririnieeeiieeieeeinenns 35

24 Compilando e instalando 0 Cyrus-Sasl..........cccccooeviiiiiiiiiiiiiiceee, 37

2.5 Compilando e instalando 0 OpenLDAP..........ccccooviiiniiiniieniieieeee, 38

2.6 Configuracio do OpenLDAP..........cccveiiiiiiiiiiieie e 40

2.7 Como proteger as informagdes para acessos nao autorizados?................ 42

2.8 Iniciando 0 OPenLDAP........ccciiiiiiiiieeiie e 44

29 Criando 0s arquivos LDIFS........cccooiiiiiiiiiieiiiieeciiee e 46
Capitulo 3 - Comandos do OPenLDAP..............cvverernnrcnnsiinicnisisenisssssessnnns 51
31 Comando Idapadd...........cccueiiiiiiiiiiiiieiie e 51

3.2 Comando ldapdelete ...........ooeiruiiieiiiiiieiiiiee e 52

33 Comando 1dapmodify........cccoooiiiiiiiiiiiie e 32

34 Comando ldapmodrdn...........coceeoiiiiiiiiniii 53



8 OpenLDAP

3.5 Comando 1dappasswd ........c..cooieiiiiiiiiiii e 54
3.6 Comando ldapsearch..........c.ccooiiiiiiiiiiinii e 54
361 Filtros de busca .....ovevuiiieiiniiiiiie i 55
3.7 Descri¢ao dos Pardmetros COMUILS ......veeruvrreesrrreesireeesanereesneneeesaneneess 56
3.8 Comando slapadd.........cccoooviiiiiiiiiii e 58
39 Comando SIAPCAL .......iiriiieiiie i 59
310 Comando SlapindeX.........ccoueeviiiiiiiiiiiiiiie e 60
311 Comando SIUTPd ......eeviiiiiiiiiicc e 61
312 Comando SIAPLEST .....vevvieeiiie ettt 61
313 Comando slapacl ..........oooviiiiiiiiie e 62
314 Comando slapauth.........ccocceiiiiiiii 63
315 Comando slapdin ........coeeiiiiiiie e 63
316 Comando SIappasswd ...........cceeuiiriiiiiiiiiiiie e 64
Capiutlo 4 + Configuragdes AVaNEAdAs ..........c.ceueeeesusrecsesusnssssssasnsnssssasasnssssasssnsensass 65
41 LDAP com seguranga (SSL-TLS) ......eeiiiiiiiiiiiieiiiiceiceece e 65
411 Chave SIMPLES .....oeviiiiiiiiiie ettt 65
4.1.2 Criando a CA e assinando o certificado.........c.ccoovevienieniencencenn. 66
4.1.3 Configuragio do slapd.conf............ccceeviiiiiiiiiiiiiiieee e 67
4.2 Servidor de TéPliCa ......cuviiiiiiiiiece e 68
421 Réplica com SIurpd .......coooueiiiiiiiiiie e 69
4.2.2 Réplica com Syncrepl.......c.cccoverienieniiniieniienienieneeeeee e 72

43 Expansdo dos SCheMAS .........ovuiiiiieiiieeiie et 76
43.1 Criagdo dos SChemas ........cecevuiiiiiiiiiiieeiee et 76
4.3.2 Diretiva attribULerYPe...ccvvireeriiiieeiiiie et et 78

44 Scripts Para Criar USUATIOS «.cceveuvvrerrteeeriiiiireeeeeesiiiineeeeeeeeiireeeeeeee s 81
4.5 Programas de gerenciamento do LDAP .........ccocoiiiiiiiiiiniieniieeeee, 84
4.5.1 DirectoryASSISTANL. ...cciiuiiiiiiiiiiiiiiiiiice e 84
4.5.2 TAUIMA 1ottt ettt ettt 85
453 GQlutttiete e 86
4.53 OULTas ferTamIEIITAS . c..vevieiieiieiieieet ettt ettt 87
Capitulo 5 + Autenticacdo Sequra COM LDAP ........cccceveevererereencnrersnsersrsnsaensssssssenenes 88
oN I Y0 o T LD Te: o SRR 88
5.2 Como obter mais informagdes sobre 0 Kerberos .............cccvevvvieeennnn.. 90
53 Kerberos € as chaves ...........cccooiiiiiiiiiii e 90
54 Criptografla ..ooveiuiiiiiiieic e 92
5.5 Algoritmos de Criptografia...........ocveeeviiiiiieiiieeiieeiee e 93
5.51 Chave SIMEICA .. eevveiieiieiiierite et 93
552 Chave aSSIMELIICA «...eevuvieriieiiie ittt 93

56 Implementacdo do Kerberos ...........ccoocviiiiiiiiiiiiiiii e, 94
561 Compilando 0 Kerberos ...........ccovoieiiiiiiiiiiiii e 94
56.2 Configuragdo do Kerberos.........coccevveriiniiniiniiniiiiciicneseene 94

5.6.3 Iniciando os servigos do Kerberos...........cccceevviiiiiiiiiiiiiiiiicen. 98



Sumario 9

57 LDAP € Kerberos ........cevuuieiiieiiii ettt 99
S7LCYTUS-SAS] 1eiiiiiiiiiii e 99
572 OPenLDAP ...cooiiiiiiiiiiiieee e 100
573 Configuragdo do slapd.conf............cceiviiiiniiiiiiiiiiiiiieee e, 100

5.8 Limitagdes do Kerberos..........ooouviiiiiiiiiiiiiiiiiiiie e 103

Capitulo 6 * Servidor de Arquivos COM LDAP ...........cvveveeverrneceresrnnseenenenssensnensnns 105

6.1 Histéria do Samba..........ooooiiiiiiiii e 105

6.2 ServidOr PDC ...oiiiiiiiiiiie e 106
6.2.1 Instalagdo do Samba ........ceeviiiiiiiiiiii e 106

6.3 Configuracdo do SEervidor......cuiiviieiiieiiie ettt 107
631 Editando 0 arquivo smb.conf ...........cccoeeiiiiiiiiiii e 107
6.3.2 Iniciando 0 Servigo Samba...........covviiiiiiiiieiiie e 109
633 Checklist do Samba .........ccooviiiiiiii 110

64 Criando um usudrio no Samba .........cccoooiiiiiiiiiiii e 110

6.5 Configuracdo do CHENTe .......cocueviiiiiiiiiii it 1

6.6 Integrando Samba € LDAP .......coooiiiiiiiiiiiiieiee e m
6.6.1 Configura¢io do Samba com 0 LDAP ........ccccovviieiiiiiiieiiieiinn, 12

6.7 SMBIAAP-TOO0IS ....eiieiiiiieiiiiie e 114
6.71 Configura¢io do smbldap-tools .........cceeeeviiiiiniiiniiieece 116
6.72 Comandos do smbldap-tools...........cccerviiiiiiiiiiii 17
6.73 Configuragdo do Samba com smbldap-tools..........cccceceeniiniinnn 122

Capitulo 7 + Autenticacdo em Proxy com LDAP..........c.cceevrrurucerssnsnscssnsnsnscssnsnsnsanes 124

71 O QUE € PIOXY? ..oeieiiiiieiiiiee et ettt e 124

7.2 Protocolos usados pelo ProXy...........ccceeevuieeiiieeiiieiiieeeie e 125

7.3 SQUIA COIMO PIOXY c.vvvveeeniiiieeaiiiieeeiieeeesitteeesiteeeeeseeeesnneeeesnseeesannreeens 125
731 Instalaco do SQuid .......oooiiiiiiiniiii 125
73.2 Configuragao DASICA . ...eeiuiiiiiieiiie e 126
733 ACLS et 128
734 Autenticagdo com LDAP ... 131

74 RelatOrios do SQUId ........ioiiiiiiiiiiieeiiec e 133
TALSARG ..t 133
74.2 SQUId Graph..o.oeeiiiiiiici e 136

Capitulo 8 + Autenticacdo em Servidores Webcom LDAP...........ccccueeeererererecrernrenennes 138

8.1 Apache SIMPIES....cccouiiiiiiiiie e 138

8.2 Apache com PHP .....oooiiiiiiiiii e 141

83 DOmMINIO VIFTUAL....evvieiiiieiiie et 142

84 SILES SEZUIOS. .....iiiiiiiieiiiee et 143

8.5 Configuragdo do HTTPS......ccouiiiiieiiieiiie et 144
8.5.1 Iniciando 0 Apache com SSL.......occuviiiiiiiiiiiiiieeie e, 145

8.6 Autenticagdo com LDAP ... 145

8.7 SErviCo de INMIANET ...vvvieiiiiieeeiiiieeeiiieeeiieee ettt e e et eeeeereeeeetaeeeeebaeeens 148



10 OpenLDAP

Capitulo 9 s DNS @ LDAP ........ocveveeeeeeceeeeeeeeeeeeesssssssssssssssssssssssssssnsssssnnssens 153
91 DNS com OpenLDAP .........coiiiiiiiiiiiiicc e 153

9.2 dJDANS 1t 154
9.2.1 Instalagdo do daemontools .........c...cceeeriiieriiiiniiieeiie e 155

9.2.2 Instalagio do UCSPI-TED wevvreeriviieeiiiieeeiiiee e et eiee e e 155

923 Instalagdo do djbdns..........coeiiieiiiiiiiiiiie e 156

924 Configuragdo do cache.........ccoeviiiiiiiiii e 157

92.5 Configuracdo do tinydns.........ceceeriireiriiniinie e 158

92,6 Criando dOMINIOS. ... .ceruveriiiriiiriieiiie e 158

92.7 djbdns cOm LDAP........cooiiiiiiiieeiiieeiee et 159

9.2.8 Instalagdo do 1dap2dns ........cceeeeviiiiiiiiiiieiiiecee e 161

93 BN 1.ttt 164
93.1 Instalagio e configuragdo do BINDO ........cccceiiiiiiniieiiieiieee 165

93.2 Configuragio do LDAP .......oocviriiiiiiiiiiiniiie e 166

933 Testando 0 servidor DNS .....ccooiiiiiiiiiiiicice e 171
Capitulo 10 < Autenticacao em FTP COM LDAP .........c.oveveeverrrreeereernnecenensnssnennsenenns 173
TOLFTP nOrmal c..eeeeiiiiceiice e e 173
T0LT FTP PASSIVO .ottt 174

10.2 Compilago do ProFTPD......ccccioiiiiiiiiiiiiiccieciccieeccc e 174

103 Configuragio bdsica do ProFTPD .......ccccvieiiieiiieiiieeiie e 174

104 ProFTPD com OpenLDAP ..., 178
Capitulo 11 + Servidores de e-mail @ LDAP ...........couueuervirersircncninnensensisinncnesnnens 181
TL1Base LDAP ... 182

TL2 POSTIX 1ttt ettt ettt et ettt e e et e e e e ibeeeenaneeas 184

1.3 MTA (Mail Transfer AZEnt) ........covuieeuieiiiieniieeeieesiie et 184

114 Arquitetura do POSTIX ......ocviiiiiiiiiieciii et 185

115 Implementagao POSHIX........eevviiiiieiiieiiie et 185

116 Courier-IMAP ... 190
Capitulo 12 - Integrando MySQL a0 OpenLDAP...............ccocueureunnrsiininenninsinsssssnnes 195
121 MySQL. i 195

12.2 Habilitando 0 MySQL no OpenLDAP ........cccccovviiiiiieiiieeiiieiie e, 196
12.2.1 Instalagdo do libiodbe.........coviieiiiiiiiiiici e 196

12.2.2 Instalagdo do libmyodbc .......ccuvieiiiiiiiiiiici e, 196

12.23 Instalagdo do OpenLDAP ........cooouiiiiiiiiiiiiie e 197

12.3 Configuragdo do OpenLDAP ........ccooiiiiiiiiiieiiieseee e 197
124 Configuragdo do ODBC....c..coiiiiiiiiiiiiiieiieneese e 198
12.5 TeSteS de COMEXAO w.nvvnviiiieiieniieniiesieesiee sttt 199
12.6 Inicializando 0 OpenLDAP ........ccccoviiiiiiiiiieiiieciee e 201
Capitulo 13 + Autenticacao Linux com LDAP...........cccvuvvvervnususcnnsnsnsssensnsnsssensasnsnses 204
131 INEOAUGAO ..ottt ettt ettt e et ee e e e e eeneeas 204
I3.2 PAM Lo 205

13.2.1 Edigdo do arquivo ldap.conf........ccoccoviiniiniiiniinieniinincen 206



Sumario 1

133 INSTALAGAO . oottt 207
1331 Configuragdo dOs arqUIVOS .......coueeruierieenieeniieniieieeeene e 208

134 PAM N0 LINUX ettt e 209
1341 PAM_SECUTCLLY ..ttt e e e e e e e e e eeeeaeaaans 212

134.2 PAM_NI0I0ZIN.c...teeiiii e 212

1343 pam_cracklib ..o 212

1344 pam_unix ....ooooiiiiiiii 213
Capitulo 14 « Clusters H.A. @ LDAP...........cccvevevevevercrereeennerssnsesssssssssssssssssssssssssnsens 215
14.1 Cluster de processamento paralelo.........c.cccoceevviiniiiniinoinicniiniene 215

14.2 Cluster de balanceamento de carga.............ccceevvuiieiieeiiieniieeeieeeieenns 216

143 Cluster de alta disponibilidade.............ccccoeoviiiiiiiiiiiiiiiee 216
1431 Heartbeat ..o...covviiiiiiiieeiiceic e 217

432 MOMI. 1ttt 217

144 Instalagdo do heartbeat...........ccceoviiiiiiiiiiiiii e 218
144.1 Instalagdo pelo Debian.........coceviiiiiniiiniiniiniiicc e 218

144.2 Instalagio via cOdIgo-fOnte ......oeoviieviiiiiiiiiiieiiieete e 218

144.3 Configuragio do heartbeat ............cccveviiiniiiiniiiiiiiciccieeen 218

14.5 REPIIca de base......ccuviieiiiiiiiiiiie et 223

146 Execugdo do HA .oooiiiiiiiiee e 225
Capitulo 15 « Windows € LDAP .........cceeveeeerernrnencnernrnssensssssssenessssssssessssssssessssssases 226
151 Instalagdo do OpenLDAP .........cooviiiiiiiiiieieeee e 226

15.2 Configuragdo do slapd........ccooiiiiiiiiiiiie e 227
1521 Inclusdo de entradas ........ceeeveieriieiiiiiiie et 228

153 Autenticando 0 LDAP 1o Windows ..........ccceeveiiiiiiiiinieiieie e 229
153.1 Instalagdo do LDAPAULh .......ccveeviviiiiiiiiieciceeeee e 230

153.2 Configurag¢io do pGina e do LDAPAUth.........cccvieveviiiiiiiiiiieie, 231
Referéncias bibliograficas..........coeevrereerenrnrcenenrnnsesesnsnsssensssnsesensssnssenssssssensssnss 235

TNAICE TOMISSIVO cevveoeververeereesceseeseresnesssseasesssssssssssesssssssssssssassssssssssssssssssssensessssssses 236



