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CAPITULO 1
Quadro geral

A primeira vista, um sistema operacional moderno como o Linux é bem com-
plicado, com uma quantidade enorme de partes que se comunicam e executam
simultaneamente. Por exemplo, um servidor web pode conversar com um servidor
de banco de dados que, por sua vez, pode usar uma biblioteca compartilhada
utilizada por varios outros programas. Mas como tudo isso funciona?

A maneira mais eficiente de entender o funcionamento de um sistema operacional
¢ por meio de abstracdo —um modo elegante de dizer que podemos ignorar a maior
parte dos detalhes. Por exemplo, ao andar de carro, normalmente nio precisamos
pensar em detalhes como nos parafusos que mantém o motor preso dentro do
carro ou nas pessoas que constroem e mantém a estrada em que o carro trafega.
Se vocé for um passageiro em um carro, tudo o que vocé realmente devera saber
¢ 0 que o carro faz (transporta vocé para outro lugar) e alguns aspectos bésicos
de como usé-lo (como manusear a porta e o cinto de seguranga).

Entretanto, se vocé estiver dirigindo um carro, sera preciso saber mais. Vocé devera
aprender a operar os controles (por exemplo, o volante e o pedal do acelerador)
e o que fazer quando algo der errado.

Por exemplo, vamos supor que a viagem de carro seja dificil. A abstragio referente
a “um carro que trafega por uma estrada” pode ser dividida em trés partes: um
carro, uma estrada e a maneira como vocé esta dirigindo. Isso ajuda a isolar o
problema: se a estrada tiver muitos desniveis, nio culpe o carro nem a maneira
como vocé esta dirigindo. Em vez disso, pode ser que vocé queira descobrir por
que a estrada se deteriorou ou, se ela for nova, por que os trabalhadores que a
construiram fizeram um trabalho ruim.

Os desenvolvedores de software usam a abstragdo como uma ferramenta ao criar
um sistema operacional e suas aplica¢des. Ha varios termos para uma subdivisao
que use abstragdes em softwares de computador, incluindo subsistema, modulo
e pacote, porém usaremos o termo componente neste capitulo por causa de sua
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Capitulo 1 = Quadro geral 17

simplicidade. Ao criar um componente de software, os desenvolvedores geral-
mente N30 pensam muito na estrutura interna dos outros componentes, porém
se preocupam com quais outros componentes eles podem usar e como utiliza-los.

Este capitulo oferece uma visdo bem geral dos componentes que constituem um
sistema Linux. Embora cada um deles tenha uma quantidade enorme de detalhes
técnicos em sua constituigdo interna, iremos ignorar esses detalhes e nos concen-
traremos no que os componentes fazem em rela¢io ao sistema como um todo.

1.1 Niveis e camadas de abstracao em um sistema Linux

Usar a abstragio para dividir os sistemas de computagido em componentes ajuda
a compreender a situagio, porém nio funciona se nio houver organizacio. Os
componentes sdo organizados em camadas ou niveis. Uma camada ou nivel cor-
responde a uma classificagio (ou agrupamento) de um componente de acordo
com a posi¢io que esse componente ocupa entre o usudrio e o hardware. Os
navegadores web, os jogos e itens desse tipo estdo no nivel mais alto; na camada
mais baixa, temos a memoria no hardware do computador —os Os e 1s. O sistema
operacional ocupa a maior parte das camadas intermedidrias.

Um sistema Linux tem trés niveis principais. A figura 1.1 mostra esses niveis e alguns
dos componentes em cada nivel. O hardware estd na base. Ele inclui a memoria,
assim como uma ou mais CPUs (Central Processing Units, ou Unidades centrais de
processamento) para realizar processamentos, além de ler e escrever na memoria.
Dispositivos como discos e interfaces de rede também fazem parte do hardware.

O proximo nivel acima é o kernel, que é o nucleo do sistema operacional. O
kernel é um software que reside na memoria e diz a CPU o que ela deve fazer.
Ele administra o hardware e atua principalmente como uma interface entre esse
e qualquer programa em execugao.

Os processos — programas em execu¢do administrados pelo kernel — formam
coletivamente o nivel mais alto do sistema, chamado de espaco de usudrio (user
space). (Um termo mais especifico para processo é processo de usudrio (user process),
independentemente de um usudrio interagir ou nio diretamente com o processo.
Por exemplo, todos os servidores web sdo executados como processos de usudrio.)

H4 uma diferenga muito importante entre as maneiras como o kernel e os
processos de usudrio executam: o kernel executa em modo kernel (kernel mode)
e os processos de usudrio executam em modo usudrio (user mode). Um codigo
executando em modo kernel tem acesso irrestrito ao processador e 4 memoria
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principal. E um privilégio elevado, porém perigoso, que permite a um processo
do kernel provocar facilmente uma falha em todo o sistema. A drea que somente
o kernel pode acessar chama-se espaco do kernel (kernel space).

Processos de usudrio

Interface gréfica do usudrio Servidores Shell

Kernel do Linux

Chamadas de sistema | |Gerenciamento de processes| | Gerenciamento de meméria

Device drivers

Hardware

Processador (CPU) | | Meméria principal (RAM)| | Discos Portas de rede

Figura 11 — Organizagdo geral do sistema Linusx.

Em comparacio, em modo usudrio, o acesso € restrito a um subconjunto (nor-
malmente bem pequeno) de memoria e de operagdes seguras de CPU. O espaco
de usudrio refere-se as partes da memoria principal que os processos de usuario
podem acessar. Se um processo cometer um erro e provocar falhas, as consequ-
éncias serdo limitadas e poderio ser limpas pelo kernel. Isso significa que se o
seu navegador web provocar uma falha, provavelmente ele ndo acabard com o
processamento cientifico que vocé estd executando em background h4 dias.

Teoricamente, um processo de usudrio que perca o controle ndo podera causar
danos sérios ao restante do sistema. Na verdade, isso depende do que vocé con-
sidera “danos sérios” bem como dos privilégios particulares do processo, pois
alguns processos tém permissido para fazer mais do que outros. Por exemplo,
um processo de usuario pode danificar completamente os dados em um disco?
Com as permissdes corretas, sim — e vocé pode considerar isso como sendo bem
perigoso. Entretanto ha medidas de segurancga para evitar isso, e a maioria dos
processos simplesmente nio terd permissio para provocar falhas dessa maneira.
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1.2 Hardware: compreendendo a memdria principal

De todo o hardware em um sistema de computador, a memdria principal talvez
seja 0 mais importante. Em sua forma mais bruta, a memoria principal é somente
uma enorme 4rea de armazenamento para um conjunto de Os e 1s. Cada 0 ou 1
chama-se bit. E nesse local que o kernel e os processos em execugio residem — eles
sdo simplesmente cole¢des enormes de bits. Toda entrada e saida dos dispositivos
periféricos flui pela memoria principal, também na forma de um conjunto de bits.
Uma CPU é somente algo que executa operagdes na memoria: ela 1€ instrugdes
e dados da memoria e escreve dados de volta nela.

Com frequéncia, vocé ouvird o termo estado para se referir 3 memoria, aos pro-
cessos, ao kernel e a outras partes de um sistema de computador. Estritamente
falando, um estado é uma organizagio particular de bits. Por exemplo, se vocé tiver
quatro bits em sua memoria, 0110, 0001 e 1011 representario trés estados diferentes.

Ao considerar que um tnico processo pode facilmente ser constituido de milhdes
de bits em memoria, geralmente serd mais facil usar termos abstratos para dis-
cutir esses estados. Em vez de descrever um estado usando bits, vocé descrevera
o que algo fez ou esta fazendo no momento. Por exemplo, podemos dizer que “o
processo estd aguardando uma entrada” ou que “o processo estd executando o
Estdgio 2 de sua inicializagio”

& Observagdo: Pelo fato de ser comum referir-se ao estado em termos abstratos
em vez de usar os bits propriamente ditos, o termo imagem refere-se a uma
organizagio fisica em particular dos bits.

1.3 Kernel

Por que estamos falando de meméria principal e de estados? Praticamente tudo
que o kernel faz gira em torno da memoria principal. Uma das tarefas do kernel
consiste em separar a memoria em varias subdivisdes, e ele deve manter determi-
nadas informacdes de estado sobre essas subdivisdes o tempo todo. Cada processo
obtém sua prépria quota de memoria, e o kernel deve garantir que cada processo
atenha-se a sua quota.

O kernel é responsavel pelo gerenciamento das tarefas em quatro areas gerais do
sistema:

* Processos — o kernel é responsével por determinar quais processos tém per-
missdo para usar a CPU.
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* Memoria — o kernel deve ajudar a monitorar toda a meméria — que parte estd
alocada no momento para um processo em particular, que parte deve ser
compartilhada entre os processos e que parte esta livre.

* Device drivers — o kernel atua como uma interface entre o hardware (por
exemplo, um disco) e os processos. Normalmente, operar o hardware é uma
tarefa do kernel.

* (Chamadas de sistema e suporte — os processos normalmente usam chamadas de
sistema para se comunicar com o kernel.

Iremos agora explorar rapidamente cada uma dessas areas.

& Observacdo: se vocé estiver interessado no funcionamento detalhado de um
kernel, dois bons livros-texto sdo: Operating System Concepts, 9* edic¢do, de
Abraham Silberschatz, Peter B. Galvin e Greg Gagne (Wiley, 2012), e Modern
Operating Systems, 4* edigdo, de Andrew S. Tanenbaum e Herbert Bos (Prentice
Hall, 2014).

1.3.1 Gerenciamento de processos

O gerenciamento de processos descreve a inicializagdo, a pausa, a retomada e o
término dos processos. Os conceitos por tras da inicializagio e do término de
processos sio bem simples, porém descrever como um processo utiliza a CPU em
seu curso normal de operagdo ¢ um pouco mais complicado.

Em qualquer sistema operacional moderno, muitos processos executam “simulta-
neamente”. Por exemplo, vocé pode ter um navegador web e uma planilha abertos
em um computador desktop ao mesmo tempo. Entretanto a situagio ndo é o que
aparenta ser: 0s processos por tras dessas aplicagdes normalmente nfo executam
exatamente a0 MesMo tempo.

Considere um sistema com uma CPU. Muitos processos podem usar a CPU, porém
somente um processo realmente utilizard a CPU em um determinado instante.
Na pratica, cada processo utiliza a CPU durante uma pequena fracio de segundo
e depois faz uma pausa; em seguida, outro processo usa a CPU durante outra
pequena fragdo de segundo e entdo é a vez de outro processo e assim por diante.
O ato de um processo passar o controle da CPU para outro processo chama-se
alterndncia de contexto (context switch).

Cada porgido de tempo — chamada de time slice (fatia de tempo) — da a um pro-
cesso tempo suficiente para efetuar um processamento significativo (de fato, um
processo normalmente termina sua tarefa corrente em uma tnica fatia de tempo).
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No entanto, como as fatias de tempo sdo bem curtas, os seres humanos nio
conseguem percebé-las e o sistema parecera estar executando varios processos
ao mesmo tempo [uma capacidade conhecida como multitarefa (multitasking)].

O kernel é responsavel pela alternancia de contexto. Para entender como isso
funciona, vamos pensar em uma situa¢io em que um processo esteja executando
em modo usudrio, porém seu time slice tenha esgotado. Eis o que acontece:

—

. A CPU (o hardware propriamente dito) interrompe o processo corrente de
acordo com um temporizador interno, alterna para o modo kernel e devolve
o controle ao kernel.

2. O kernel registra os estados correntes da CPU e da memoéria, que serdo
essenciais para retomar o processo que acabou de ser interrompido.

3. O kernel executa qualquer tarefa que possa ter surgido durante o time slice
anterior [por exemplo, coletar dados de operacdes de entrada e saida (I/O)].

4. O kernel agora esta pronto para deixar outro processo executar. Ele analisa
a lista de processos que estdo prontos para executar e seleciona um.

5. O kernel prepara a memoria para esse novo processo e, em seguida, prepara
a CPU.

6. Okernelinformaa CPU quanto tempo ird durar o time slice do novo processo.

7. O kernel muda a CPU para o modo usudrio e passa o controle da CPU
para o processo.

Aalternincia de contexto responde a importante pergunta sobre quando o kernel é
executado. A resposta é que ele executa entre os time slices dos processos, durante
uma alternincia de contexto.

No caso de um sistema com vérias CPUs, a situagdo é um pouco mais complicada,
pois o kernel ndo precisa ceder o controle de sua CPU corrente para permitir que
um processo execute em uma CPU diferente. No entanto, para maximizar o uso
de todas as CPUs disponiveis, o kernel normalmente faz isso de qualquer modo
(e pode usar determinados truques para conseguir um pouco mais de tempo de
CPU para si mesmo).

1.3.2 Gerenciamento de memdria

Como o kernel deve administrar a memoria durante uma alternincia de contexto,
ele tem uma tarefa complexa de gerenciamento de memoria. O trabalho do kernel
¢ complicado porque as seguintes condigdes devem ser atendidas:
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* O kernel deve ter sua propria drea privada na memoria, a qual os processos
de usudrio nio deverio ter acesso.

* (Cada processo de usudrio deve ter sua propria se¢io de memoria.

*  Um processo de usudrio ndo podera ter acesso a memoria privada de outro
processo.

* Os processos de usudrio podem compartilhar memoria.
* Partes da memoria dos processos de usudrio podem ser somente para leitura.

* O sistema pode usar mais meméria do que esta fisicamente presente ao
usar o espago em disco como auxiliar.

Felizmente para o kernel, existe ajuda. As CPUs modernas incluem uma MMU
(Memory Management Unit, ou Unidade de gerenciamento de meméria) que
permite ter um esquema de acesso 8 memoria chamado memdria virtual. Ao usar a
memoria virtual, um processo ndo acessa diretamente a memoria por meio de sua
localizagdo fisica no hardware. Em vez disso, o kernel configura cada processo para
que atue como se ele tivesse todo o computador para si mesmo. Quando o proces-
so acessa alguma parte de sua memoria, a MMU intercepta o acesso e utiliza um
mapeamento de enderecos de meméria para traduzir o endereco de meméria do
processo para um endereco realmente fisico na memoria do computador. O kernel
deve ainda inicializar além de continuamente manter e alterar esse mapeamento
de enderecos de memoria. Por exemplo, durante uma alternincia de contexto, o
kernel deve alterar o mapeamento, do processo de saida para o processo de entrada.

& Observagdo: a implementacio de um mapeamento de enderecos de meméria
chama-se tabela de pdginas (page table).

Vocé aprenderd mais sobre como verificar o desempenho da meméria no capitulo 8.

1.3.3 Device drivers e gerenciamento de dispositivos

A fungio do kernel em relagdo aos dispositivos é bem simples. Um dispositivo
normalmente é acessivel somente em modo kernel, pois acessos impréprios
(por exemplo, um processo de usudrio que solicite um desligamento de energia)
poderiam provocar falhas no computador. Outro problema é que dispositivos
diferentes raramente tém a mesma interface de programagio, mesmo que os dis-
positivos realizem a mesma tarefa, por exemplo, duas placas de rede diferentes.
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Sendo assim, os device drivers, tradicionalmente, tém feito parte do kernel e se
esforcam em apresentar uma interface uniforme aos processos de usudrio para
simplificar o trabalho dos desenvolvedores de software.

1.3.4 Chamadas de sistema e suporte

Ha varios outros tipos de recurso disponibilizados pelo kernel aos processos de
usudrio. Por exemplo, as chamadas de sistema (ou syscalls) executam tarefas espe-
cificas que um processo de usudrio sozinho nio poderd efetuar ou ndo podera
fazé-lo adequadamente. Por exemplo, todas as a¢des referentes a abrir, ler e escrever
em arquivos envolvem chamadas de sistema.

Duas chamadas de sistema, fork() e exec(), sdo importantes para entender como
0s processos sio inicializados:

* fork() — quando um processo chama fork(), o kernel cria uma copia prati-
camente idéntica do processo.

* exec() — quando um processo chama exec(programa), o kernel inicia programa,
substituindo o processo corrente.

Além de init (veja o capitulo 6), todos os processos de usudrio em um sistema
Linux comecam como resultado de fork(), e, na maioria das vezes, vocé também
executara exec() para iniciar um novo programa em vez de executar uma copia
de um processo existente. Um exemplo bem simples é qualquer programa que
seja executado na linha de comando, por exemplo, 0 comando 1s para mostrar o
conteido de um diretério. Ao digitar s em uma janela de terminal, o shell que
estiver executando na janela do terminal chamard fork() para criar uma copia
do shell e, em seguida, a nova copia do shell chamara exec(ls) para executar 1s. A
figura 1.2 mostra o fluxo dos processos e das chamadas de sistema para iniciar
um programa como o ls.

& Observagdo: as chamadas de sistema normalmente sio indicadas com parénteses.
No exemplo mostrado na figura 1.2, o processo que estd pedindo ao kernel que
crie outro processo deve executar uma chamada de sistema fork(). Essa notagéo
resulta da maneira como a chamada seria escrita na linguagem de programagao
C. Nio ¢ preciso conhecer C para entender este livro; basta lembrar que uma
chamada de sistema consiste em uma interagio entre um processo e o kernel.
Além disso, este livro simplifica determinados grupos de chamadas de sistema.
Por exemplo, exec() se refere a toda uma familia de chamadas de sistema que
realiza uma tarefa semelhante, porém difere quanto a programacio.
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shell [ fork() shell

Y

cépia do shell [~ exec(ls) 1s

Figura 1.2 — Iniciando um novo processo.

O kernel também suporta processos de usudrio com recursos diferentes das
chamadas de sistema tradicionais, e 0 mais comum deles sdo os pseudodispositivos
(pseudodevices). Os pseudodispositivos se parecem com os dispositivos para os
processos de usudrio, porém sdo puramente implementados em software. Sendo
assim, tecnicamente, eles ndo precisariam estar no kernel, mas normalmente estéo
14 por razdes praticas. Por exemplo, o dispositivo gerador de nimero aleatério do
kernel (/dev/random) seria dificil de ser implementado de forma segura com um
processo de usudrio.

& Observagdo: tecnicamente, um processo de usudrio que acesse um
pseudodispositivo deve continuar usando uma chamada de sistema para abrir
o dispositivo, portanto os processos nao poderao evitar totalmente as chamadas
de sistema.

1.4 Espaco de usuario

Conforme mencionamos anteriormente, a memoria principal que o kernel aloca
para os processos de usudrio chama-se espaco de usudrio (user space). Como um
processo ¢é simplesmente um estado (ou uma imagem) em memoria, 0 espago
de usudrio também se refere a memoria para todo o conjunto de processos em
execugio. [Vocé também poderd ouvir o termo mais informal userland (territério
do usudrio) usado para se referir ao espago de usudrio.]

A maior parte da verdadeira a¢io em um sistema Linux ocorre no espago de usu-
ario. Embora todos os processos sejam essencialmente iguais do ponto de vista
do kernel, eles executam tarefas diferentes para os usuarios. H4 uma estrutura
rudimentar de niveis (ou camadas) de servigos para os tipos de componentes
de sistema que os processos de usudario representam. A figura 1.3 mostra como
um conjunto de componentes de exemplo se encaixa e interage em um sistema
Linux. Os servigos bésicos estdo no nivel inferior (mais préximos ao kernel), os
servigos utilitarios estdo no meio e as aplicagdes em contato com 0s usuarios
estdo no nivel superior. A figura 13 é um diagrama bastante simplificado, pois
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somente seis componentes estdo sendo mostrados; no entanto vocé pode ver que
0s componentes na parte superior estdo mais proximos do usudrio (a interface
de usudrio e o navegador web); os componentes do nivel intermediario contém
um servidor de emails utilizado pelo navegador web e hd diversos componentes
menores na parte inferior.

Processos de usudrio

Interface de usudriof- | Navegador web

N

Servidor de emails

Y

Configuracéo de rede Bus de comunicacdo | |Logging de diagnésticos

Figura 1.3 — Tipos de processo e interagdes.

O nivel inferior tende a ser constituido de pequenos componentes que realizam
tarefas dnicas e descomplicadas. O nivel intermedidrio contém componentes
maiores como emails, impressdo e servi¢os de banco de dados. Por fim, os com-
ponentes no nivel superior executam tarefas complexas, normalmente controladas
diretamente pelo usuario. Os componentes também usam outros componentes.
Em geral, se um componente quiser usar outro, o segundo componente estard no
mesmo nivel de servigo ou abaixo dele.

Entretanto a figura 1.3 é somente uma aproximagio de uma organizac¢io do espago
de usudrio. Na realidade, ndo h4 regras nesse espaco. Por exemplo, a maioria das
aplicagdes e dos servigos escreve mensagens de diagnostico conhecidas como logs.
Boa parte dos programas usa o servigo-padrio syslog para escrever mensagens
de log, porém algumas pessoas preferem fazer todo o logging por conta propria.

Além do mais, é dificil classificar alguns componentes do espaco de usudrio. Os
componentes de servidor, como os servidores web e de banco de dados, podem ser
considerados como aplicagdes de nivel bem alto, pois suas tarefas normalmente sao
complexas, portanto vocé podera coloci-los no nivel superior na figura 1.3. Entretan-
to as aplicagdes de usuario podem depender desses servidores para realizar tarefas
que elas prefeririam ndo realizar por conta propria, portanto seria possivel argu-
mentar também que os servidores poderiam ser colocados no nivel intermedidrio.
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1.5 Usuarios

O kernel do Linux suporta o conceito tradicional de um usuario Unix. Um usudrio
¢ uma entidade que pode executar processos e ser dono de arquivos. Um usudario
estd associado a um nome de usudrio. Por exemplo, um sistema pode ter um usudrio
chamado billyjoe. No entanto o kernel ndo administra os nomes de usudrio; em
vez disso, ele identifica os usudrios por meio de identificadores numéricos simples
chamados de userids. (Vocé aprendera mais sobre a correspondéncia entre nomes
de usudrio e os userids no capitulo 7)

Os usudrios existem principalmente para dar suporte a permissoes e limitagdes.
Todo processo no espago de usudrio tem um usudrio que é o seu proprietdrio
(owner), e dizemos que 0s processos executam como proprietario. Um usudrio
pode terminar ou modificar o comportamento de seus proprios processos (dentro
de determinados limites), porém ndo poderd interferir nos processos de outros
usudrios. Além disso, os usudrios podem ser proprietarios de arquivos e optar
por compartilhd-los ou ndo com outros usuérios.

Um sistema Linux normalmente tem diversos usudrios, além daqueles que cor-
respondem a seres humanos de verdade que usem o sistema. Vocé os verd com
mais detalhes no capitulo 3, mas o usudrio mais importante a se conhecer é o root.
O usudrio root é uma excecao as regras anteriores, pois o root pode terminar e
alterar os processos de outros usudrios, além de ler qualquer arquivo do sistema
local. Por esse motivo, o root é conhecido como superusudrio (superuser). Dizemos
que uma pessoa que atue como root tem acesso de root ¢ € um administrador em
um sistema Unix tradicional.

& Observagdo: atuar como root pode ser perigoso. Pode ser dificil identificar e
corrigir erros, pois o sistema permitird que vocé faga de tudo, mesmo que o que
vocé fizer seja prejudicial ao sistema. Por esse motivo, os designers do sistema
tentam constantemente fazer com que o acesso de root seja tdo desnecessario
quanto possivel, por exemplo, ndo exigindo esse tipo de acesso para alternar
entre redes wireless em um notebook. Além disso, por mais poderoso que
seja o usudrio root, ele continuard executando no modo usudrio do sistema
operacional, e ndo em modo kernel.

Os grupos correspondem a conjuntos de usudrios. O principal propésito dos
grupos € permitir que um usudrio compartilhe acesso a arquivos com outros
usudrios em um grupo.
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1.6 Proximos passos

Até agora, vocé viu o que compde um sistema Linux em execucdo. Os processos
de usudrio formam o ambiente com o qual vocé interage diretamente; o kernel
administra os processos e o hardware. Tanto o kernel quanto os processos residem
na memoria.

Sdo informagdes basicas 6timas, porém vocé ndo podera conhecer os detalhes de
um sistema Linux somente lendo a seu respeito; serd necessario por a mio na
massa. O préximo capitulo dard inicio a sua jornada ao ensinar alguns conceitos
bésicos sobre o espaco de usudrio. Ao longo do caminho, vocé conhecerd uma
parte importante do sistema Linux que néo foi discutida neste capitulo — o ar-
mazenamento de longo prazo (discos, arquivos etc.). Afinal de contas, vocé devera
armazenar os seus programas e os dados em algum lugar.



